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TCP INJECTION - Je Internet opravdu ohrozen?

Nedavno probéhla hroziva zprava o jakési fatalni chybé ohrozujici samu existenci Internetu. Z
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puvodniho kratkého vysvétleni, ocC vlastné jde, vzniklo delsi (a neprilis zazivneé) povidani, jehoz
prvni ¢ast vam timto nabizim

Onehdy jsem Uplné zbytecné stravil hromadu ¢asu tim, ze jsem s jednim ¢lovékem mluvil o oné
"Zivot ohrozujici chybé& protokolu TCP", o niz psal mimo jiné PU tady a o niz v rGznych novinach
napsali spoustu rtiznych pitomych blaboll. A protoZe takové blaboly vychazejici z Gplného
nepochopeni véci nemam rad, zkusim do celé zalezitosti vnést trochu svétla.

Protokol TCP (Transmission Control Protocol, definovany v REC 793) predstavuje jeden ze
zakladnich komunikaénich protokoll Internetu. Prakticky viechny vys$$i sluzby jej vyuzivaji jako
svij transportni protokol. NeZ se ponofime do podrobnéj&iho popisu jeho fungovani (abychom si
nasledné mohli ukazat, kde tkvi ona "chyba"), zamé&fime se na dva dlleZité pojmy, které s
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problémem souviseji a na néz budeme narazet. Pljde o sekvenéni &islo a o potvrzovaci okno.

Kazdy bajt dat, ktery se protokolem TCP pfenasi, ma své sekvencni Cislo. Smyslem sekvencnich
Cisel je, aby prijemce mohl detekovat ztracena nebo zduplikovana data a aby mohl pfijeti dat
odesilateli potvrdit. Potvrzovaci mechanismus je kumulativni, takZze potvrzeni bajtu se
sekvencnim Cislem X znamena, Ze byly pfijaty vsechny bajty az do X-1. Bajty se samoziejmé
neprendseji a nedisluji kazdy zvlast - prendseji se v paketech a paket obsahuje pouze jediné
sekvencni Cislo. Napriklad paket se sekvencnim Cislem 372237 a s délkou (datové Casti) 1460
obsahuje bajty se sekvenénimi &isly 372237 aZ 373696 a ptijemce jej mize potvrdit paketem s
potvrzovacim cislem 373697. Neni dokonce nutné (a ani zadouci) potvrzovat kazdy prijaty paket -

vedlo by to k neefektivnimu vyuziti linky1).

PFijaté data se potvrzuji po vétsich skupinach, pri¢emz velikost bloku, ktery mize zlstat najednou
nepotvrzen aniz by si s tim jeho odesilatel délal téZzkou hlavu, je uréena hodnotou zvanou
potvrzovaci okno. Potvrzovaci okno je 16bitové ¢&islo, takze mdZze mit velikost maximalné 65535
bajtl - takze odesilatel mlZe najednou (pFi velikosti datové ¢asti 1460 bajtll) poslat 44 paketl a

teprve pak se starat o pfijeti potvrzeni?). Velikost okna je mimochodem nesmirné dilezity
dynamicky parametr protokolu TCP - jeho hodnota se v prib&hu pfenosu miZe na zakladé
pomé&rné sofistikovanych algoritmt ménit tak, aby doslo k co nejefektivn&j&imu vyuZiti pfenosové

linky v zavislosti na jejich parametrech a kvalité3).

Dillezité je, Ze posloupnost sekvenénich &isel nezac¢ing od nuly. Kazda strana si na po&atku

spojeni nahodné®) zvoli své podateéni sekvenéni &islo, sdéli ho protistrané a od této hodnoty se
pak odviji dalsi ¢islovani. Toto chovani je, jak dale uvidime, vyznamné z bezpecnostniho pohledu.
Dodejme, ze sekvencni Cislo je 32bitova hodnota.

Kazdé TCP spojeni je jednoznaéné uréeno ¢tvefici Eisel (kterd samoziejmé zlstavaji po celou dobu
spojeni neménna). Jsou to (prekvapivé) IP adresa a port jedné strany a IP adresa a port druhé
strany. A ted uz miZeme prejit k tomu, jak celé TCP spojeni probé&hne.

Takze mame klienta, ktery néco potfebuje po serveru. Klient posle serveru paket s pfiznakem SYN
(od SYNchronize) a sdéli mu v ném své pocatecni sekvencni Cislo A. Server na to reaguje
paketem, ktery jednak nese pfiznak ACK (od ACKnowledge) a potvrzuje klientem zvolené
sekvencni Cislo, a druhak nese pfriznak SYN a sdéluje klientovi serverem zvolené pocatecni
sekvencni Cislo B. Klient na to odpovi paketem ACK, kterym potvrdi serverem zvolené sekvencni
¢islo. Tato inicialni vyména se jmenuje three-way handshaking a po jejim probéhnuti je
navazano TCP spojeni.
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klient server Nasledné klient posila jeden paket s pozadavkem (prvni

SYN A datovy bajt tohoto paketu bude mit sekvencni Cislo

— odpovidajici hodnoté A). Server se ve své odpovédi
SYN B, ACK A+1 rozkecd a predvede ndm hned nékolik trikl najednou. V
prvnim paketu odpovédi zarover posle ACK pozadavku®

ACK B+1 . klienta (potvrzovaci &islo bude o jedni¢ku vétsi nez

sekvencni Cislo posledniho datového bajtu v poZzadavku).
Nasledné posle tfi dalsi pakety s odpovédi, aniz by cekal
- na potvrzeni kazdého paketu zvlast. Spokojeny klient
ACKne posledni bajt posledniho paketu odpovédi, ¢imz

poZadavek

*{_:dpuved' 1+ AEK poZadaviu potvrdil pfijeti véeho.
odpovéd 2
Loaf— odpoved 3 No a protoze klient uz nic vic nechce, zahaji ukoncovani
i p = spojeni. PoSle serveru paket s pfiznakem FIN a se
odpovéd 4 sekvenénim &islem M, které je pravé na radé. Server
Il . opét odpovi dvojjedinym paketem - ACKne klientdv FIN
———;“Me_d'___h (a bere tak na védomi ukonceni spojeni na strané
__________ . klienta) a protoZe nema dlvod ve spojeni pokracovat,
FIN M zaroven hned poéle svij FIN se sekvenénim cislem N.
e S Klient tento paket ACKne (a bere na védomi, Ze server
ACK M+1,FIN N rovnéz ukoncil spojeni) a celd TCP relace timto
- | skonila®.
ACK n+1

e Takze ted uz vime, jak celé TCP spojeni funguje, a
mzeme na né&j zadit Utocit. Podotykam, Ze pdjde o utok
\Q "z dalky" - to¢nik nema moznost spojeni

“  odposlouchéavat a/nebo do né&j vstoupit (v takovém
pfipadeé by mel totiz mnohem SirSi moznosti a urcité by se nepokousel o to, o ¢em budeme dal
mluvit). Uto¢nik né&jak zjistil IP adresy a porty existujiciho spojeni (jak to zjistil, to ponechavam
stranou, protoze to mdZe a nemusi byt trividlni) a nyni se snazi ze svého orliho hnizda kdesi v
horach vpadovat do tohoto spojeni zakefny paket, ktery zplsobi zhrouceni serveru seznam.cz a
naslednou nestabilitu osmi z deseti svétovych ekonomik.

Aby mohl Uto¢nik svym paketem nécemu ublizit, musi splnit nékolik podminek:

1. Vytvorit paket tvafici se, ze patfi do probihajiciho spojeni.
2. Dopravit paket na misto.
3. Zajistit, aby spojeni paket "skouslo".

Ani jeden z Gkonl nenf trivialni.

Za Ucelem bodu 1 musi Gtoc¢nik znat IP adresy obou komunikujicich stran a porty, které obé
strany pro probihajici relaci pouzivaji. Nasledné musi vytvorit paket uréeny pro (Feknéme) server
a port, na némz bézi spojeni na serveru, jako odesilatele musi v paketu uvést (rozuméj,
zfalSovat) IP adresu klienta a port, ktery pouziva klient. Pokud by kterakoliv z téchto ¢tyf hodnot
nesouhlasila, paket nebude posouzen jako nalezici do spojeni, na néz Utocnik utodi, a tedy se nic
nestane.

V rdmci druhého bodu to ma Gtocnik nejjednodussi - prosté vytvoreny paket odesle svym
internetovym pripojeni a bude doufat, ze paket dorazi na misto ureni (tedy na server). Jak ale
posléze uvidime, pravé na tomto bodé drtiva vétdina podobnych pokusl o Utok zékonité
ztroskota.

Bod tFi se konec¢né potkava s problematikou oné medialné proflaknuté "chyby". Uz vime, ze kazdy
TCP paket v sobé nese néjaké to sekvencni Cislo. Zatim jsme si ale nerekli, ze pokud se v ramci
spojeni vyskytne paket se sekvencnim cCislem "mimo poradi" (tedy s Cislem, které do probihajici
posloupnosti nezapadd), bude paket tiSe ignorovan. Aby tedy Uto¢nik mohl svij paket do spojeni
vecpat, musel by se trefit do sekvencniho Cisla, které je ted zrovna na radé. A ted tedy konecné
to skandalni odhaleni.

Sekvenéni &islo méa délku 32 bitd a "vsichni si vzdycky mysleli", ze Usp&$né do spojeni néco
vpasovat prakticky nelze, protoze Sance na uhodnuti spravného sekvencniho cisla je 2 na minus
32 (tedy désné mald). Jenze "ted se prislo na to", Ze ono to s tim sekvencnim Cislem neni az tak
striktni. Spojeni samozrejmé toleruje rozmezi sekvencnich &isel odpovidajici Sifce potvrzovaciho
okna a tedy pf¥i velikosti okna 64 KB se stavovy prostor akceptovatelnych sekvencnich Cisel
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zvétsSuje na 2 na 16, pfi jesté vetsim okné je jesteé vetsi - a Sance utocnika tak nezanedbatelné
rostou. BINGO! Utoénik nepotiebuje miliardy pokusd, sta¢i mu radové tisice. Internet se hrouti v
zakladech a kdyby dr. Postela blahé paméti uz jednou slak netrefil, trefil by jej jisté pravé ted.

Dokonce i autorlim této fAmy o "chybé&" (respektive o vlastnosti, kterd je zndma od roku 1981,
kdy byl protokol TCP navrzen) bylo zjevné, ze vySe uvedend hrozba k dostatecné panice nestaci,
takze bylo nutné to obohatit jesté o dalsi skryta rizika. Je totiz pomérné jasné, ze utocnik, ktery
nezna obsah probihajici komunikace, ma pomérné mizivou Sanci vytvorit paket s daty a poslat jej
ve spravny okamzik na spravnou adresu a se spravnym sekvencnim cislem tak, aby paket zapadl
do probihajici komunikace a zpUsobil né&jakou &kodu vys§i sitové vrstvé. Koneckoncd, tento typ
utoku se jiz 1éta oznacuje jako TCP Injection a bez podrobnéjsich znalosti probihajici
komunikace je vzdalenému utocnikovi na nic. Proto se upozorfiuje na moznost DoS utoku (Deny
of Service, tedy zrudeni/zablokovani/odepieni sluzby, jak chcete). Utoénik totiz mdze vyrobit (bez
znalosti obsahu komunikace) paket FIN a trefi-li sekvenc¢ni Cislo, komunikaci zabije.

A protoze ani toto neni zadna smrtici tragédie, bylo tfeba najit jesté i vhodny cil, ktery bude
takovymto Utokem ohrozen. Pokud vam nékdo zabije spojeni mezi vasim prohlizeéem a webovym
serverem, stahne si prohlize¢ danou stranku znovu. Pokud nékdo zabije prenos mailu, pfenese jej
mailserver po chvili znovu. Ovsem takovy protokol BGP (Border Gateway Protocol, REC 1163 a
RFC 1164), to je lakavy cil a touha kazdého utocnika. Jednak jde o klicovy protokol, na némz je
zaloZena distribuce smérovacich Gdajl po celém Internetu, a druhdk pracuje na zakladé trvalého
TCP spojeni mezi sousedicimi smérovaci. Zabij toto spojeni a je zle. Tedy, samozrejmé Ze neni,
spojeni se navaze znovu (a s jinym cCislem portu), takze by bylo nutné neustale spojeni zabijet,
aby to mélo néjaky efekt - ale to nevadi. Hrozba je zde!

Plvodné jsem se chtél je&té rozepsat o tom, pro¢ se Gtoénikovi ve vétsiné pfipadl nezdafi onen
bod dvé ve vysSe uvedeném seznamu - konkrétné jsem se chtél zminit o vécech jako je reverse-
path filtr, ingress filter a (konkrétné v pripadé BGP) TTL hack. Coz jsou vSechno bézné pouzivané
bezpecnostni mechanismy, pres néz podobny typ Utoku nema sanci projit. Ale uz ted' je to désné
dlouhé, takZe popis té&chto ochrannych mechanismi odklddam na pristé.

1) Lze snadno nahlédnout, Ze napiiklad v piipadé Ethernetové LAN, kde je round-trip feknéme 0,5
ms a velikost datového &asti TCP paketu 1460 bajtd bychom pfi potvrzovani zplsobem paket dat
- potvrzeni - paket dat - potvrzeni mohli prenaset rychlosti maximalné 1460*(1/0,0005) B/s, tedy
néjakych 2,8 Mb/s, coz je na 100 Mb/s siti nic moc. Na rychlé siti je proto nezbytné, aby bylo
potvrzovaci okno velké.

2) Na rychlych linkéch s vétsi latenci (feknéme néjakda transocednska optika) nebude stacit pro
efektivni vyuziti linky ani okno 64 KB, miZeme potfebovat okno klidn& i 1 MB. Proto RFC 1072
zavadi Window Scale Options, coz je rozsireni TCP protokolu umoznujici obéma stranam
dohodnout si okno vétsi nez 64 KB.

3) Viz REC 813 a cokoliv, co vdm Google vrati na "TCP Window" :-).

4) S nahodou je to u poéitacl vzdycky problém, takze presnéjsi bude Fict, ze poc¢atecni sekvenéni
Cislo se voli néjakym (implementacné zavislym) co mozna nejnesnadnéji predikovatelnym
mechanismem. Mimochodem, hodnota pocatecniho sekvencniho &isla u nékolika po sobé jdoucich
TCP spojeni je jeden z vyznamnych faktor( tzv. "TCP fingerprintu" - jinak feceno, jde o jednu z
dilezitych informaci, na jejichZ zakladé Ize vzdalené detekovat operaéni systém.

5) Tento trik spojeni potvrzeni pozadavku a odpovédi do jednoho paketu se jmenuje
piggybacking a pouzije se v pfipadé, Ze server stihne zpracovat pozadavek a vygenerovat
odpovéd do cca 200 ms. Pokud by to nestihl, poSle nejprve samostatné ACK pozadavku a teprve
ve druhém paketu by poslal prvni ¢ast odpovédi.

6) variant ukon&eni TCP spojeni je mnohem vice. V nasem piipadé inicioval ukonéeni klient, stejné
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dobte ale miZe prvni paket FIN poslat server. Dokonce je moZné, aby spojeni ukonéila jen jedna
strana a druhd ho zatim neukoncila (spojeni bude ve stavu half-open).

II.

Posledné jsme se dozvédéli, v ¢em tkvi podstata ohrozeni Internetu - diky toleranci TCP spojeni
na akceptované sekvenéni &islo (kterd je dana velikosti potvrzovaciho okna) mizZe Gtoénik vytvofit
podvrzeny paket, jimz dokaze TCP spojeni ukoncit. Tvrdil jsem ale, Ze riziko takového Utoku je
znacné precenéné - zejména proto, ze utocnik bude mit malokdy Sanci zajistit, aby paket se
zfalSovanou IP adresou odesilatele dorazil k cili. Dnes bych tedy rad ukazal, proc takové pakety
nemaji mnoho Sanci.

Budeme hovofit o metodach, které obecné zabrariuji prenosu paketl se zfalSovanou IP adresou
odesilatele (takové falSovani se oznacuje terminem IP spoofing). Tyto metody chrani nejen pred
vySe zminénym Utokem, ale obecné pred jakymikoliv aktivitami, které jsou na falSovani adres
zalozenyl). A asi hned na Uvod bude dobré optimisticky fict, Ze jde o metody bézné pouzivané a
vétsSina serioznich ISP je ve své siti implementuje.

Zacnéme jednoduchym mechanismem, ktery se oznacuje terminy ingress a egress filtr - Cesky
to neznamena nic jiného, neZ ptichozi a odchozi. To je taky prvni a posledni véc, kterou si mdze
(a mél by) nastavit normalni smrtelnik, ktera se netyka jen ISP. Tyto filtry se nastavuji na
hrani¢nich smérovacich - hrani¢nim smérovacem pritom rozumime zafizeni oddélujici od sebe dvé
administrativné nezavislé sité (napfiklad sit koncového uzivatele a sit jeho ISP, nebo sit ISP od
jeho "upstream" ISP a podobné). VSe vysvétli nasledujici obrazek, kde mame smérovac oddélujici
sit néjakého uZivatele (s IP adresami 10.10.0.0/24) a sit jeho ISP (ktera se chova jako "zbytek
svéta").

uzivatel ISP

jen sre=10.10.0.0/24

>
10.10.0.0/24 ue zbytek svéta
-

ne src=10.10.0.0/24

Ingress filtr je znazornén Cervenou Sipkou - dovniti nepropoustime pakety se zdrojovou adresou
odpovidajici vnitini siti. Takové pakety totiz nemohou (poctivou cestou) ve zbytku svéta
vzniknout. Timto prostym opatfenim se chranime pred vsemi Utoky zaloZzenymi na tom, Zze nam
do sité vpasuji paket s nasi zdrojovou adresou. Ingressiiv kdmo$ egress (modre) pro zmé&nu
nepusti ven nic, co nema zdrojovou adresu z nasi sité. Ten nechrani nds, ale je nasim prispévkem
k blahu celého Internetu - nedovoli nadim uZivateldm vyrabét pakety se zfalsovanymi adresami.

Vzhledem k tomu, Ze hrani¢ni smérovac¢ mezi uzivatelem a ISP obvykle plni i roli firewallu, nemél
by byt problém na ném takovato pravidla zavést (a mate-li firewall nastaven slusné, urcité na
ném takova néjaka pravidla jsou - povazuji se totiz za zaklad). Jesté poznamka k ingressu -
filtrovat pakety s nasimi zdrojovymi adresami je pouze zakladni filtr. Rozumné je také filtrovat
pakety se zdrojovymi adresami z bogonskych rozsahd. Bogoni jsou adresni rozsahy, které
nemaji na Internetu co pohledavat. Patfi tam napfiklad privatni adresni rozsahy (REC 1918),

adresni rozsahy se specialnim pouzitim (REC 3330), rozsahy IANAou rezervované a tak véelijak?).
Viz tfeba tady, anebo jesté 1épe - aktudlni seznam bogonl v rlznych formatech je k dispozici
tady.

Podobné, ale slozitéjsi filtry se obvykle nastavuji i na hrani¢nich smérovacich napriklad mezi
riznymi ISP. Tam se ale zohledfiuje spousta véci - alokované adresni rozsahy, peeringové politiky
a podobné. Princip je ale stejny. Pouzitelnost tohoto druhu filtrace je ale omezena pouze na
smérovacde, kde je pomérné jasné definovano, co mize a nemdze byt na které strané. V pfipadé
riznych smérovacl tvoficich infrastrukturu sité by byla filtraéni pravidla nelinosné sloZita,
nehledé k tomu, ze takové smérovace obvykle pouzivaji dynamické smérovaci protokoly, takze
zitra tam klidné mUzZe znamenat uZ véera a nikdy nevite, co odkud pfijit mUZe a nesmi.

Proto existuje dalsSi trik, oznacovany jako reverse-path filtr. Ten nespoléha na zadna nastavena
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filtracni pravidla a Fidi se pouze tim, co smérovac vzdy vi, protoze to védét musi - filtr se Fidi
smérovaci tabulkou. Méjme smérovac, ktery ma ke svym c¢tyrem rozhranim (W, X, Y a Z) néjak
pfipojeny adresni rozsahy 10.10.0.0/16, 10.20.0.0/16 atd.

10.20.0.0/16

10.10.0.0/16

.

10.30.0.0/16

10.40.0.0/16

Jak vlastné takovy smérovac funguje? Ma smérovaci tabulku, kterd mu fika "kdyz pfijmu

rozhranim X paket ze zdrojové adresy A uréeny pro cilovou adresu B, poslu jej dal rozhranim Y3)".
No a RP-filtr toto rozhodovani doplfiuje o jednoduchou Uvahu: "Mam tady paket z adresy A pro
adresu B, prijaty rozhranim X. Podle tabulky bych jej mél poslat rozhranim Y. Co bych délal,
kdyby mi rozhranim Y pFisel paket z adresy B pro adresu A? Poslal bych jej rozhranim X? Ano,
poslal! OK, pfeddm paket dal." (Viz zelend Sipka.) Ovéem mdZe se stat také "Mam tady paket z
adresy A pro adresu B, prijaty rozhranim W. Podle tabulky bych jej mél poslat rozhranim Y. Co
bych délal, kdyby mi rozhranim Y ptiSel paket z adresy B pro adresu A? Poslal bych jej rozhranim
W? Kdepdk, poslal bych jej rozhranim X. Takze paket zahazuju." (Viz Cervena Sipka.)

Véimnéte si, ze na rozdil od ingress/egress filtrll se v tomto ptipadé nenastavuji 24dna pravidla
Fikajici, co odkud kam muUzZe a co ne. Veskeré rozhodovani se odviji jen od obsahu smérovaci
tabulky - takze i pokud se smérovani dynamicky méni, RP-filtr bude stale fungovat spravné. Jako
kazdy elegantni, vtipny a U¢inny mechanismus ma RP-filtr i své Gskali. Jeho fungovani je totiz
zalozeno na jednom predpokladu: Ze totiz cesta z A do B je stejna jako cesta z B do A. A tento
predpoklad plati jen v pripadé symetrického smérovani.

Jiz zminény protokol BGP je ovsem typickym predstavitelem asymetrického smérovani. To, Ze
cesta z A do B vede nékudy ndm nefika nic o tom, kudy vede cesta z B do A%). Nelze tedy pouZit
RP-filtr a i jakoukoliv jinou filtraci je tfeba pe¢livé zvaZovat - svétovy routing se totiz mlze
prevrtét vselijak a neni mnoho jistot, kterych se Ize drzet :-) BGP smérovace nicméné predstavuji
ponékud elitaisky svét a olekava se, Ze je chrani rlizni ti poskoci kolem nich. ProtoZe ale vyse
popsany Utok predstavuje idajné hrozbu zejména pro BGP smérovace, je nacase zminit se o
poslednim a mimoradné vtipném ochranném triku, ktery tyto smérovace pouzivaji.

Re¢ bude o triku zvaném BGP TTL Hack, nejprve ale trocha teorie. BGP smérovace maji dvé
zakladni charakteristiky - nekomunikuji kazdy s kazdym (nebo kdekdo s kdekym, jak chcete),
bavi se pouze se svymi partnery. Druha dllezita véc je ta, Ze partnefi jsou spolu ve vétsiné
pripadl piimo propojeni®). No a ted mald odbocka k fungovani protokolu IP.

Jednim z Gdajb v hlaviéce IP paketu je hodnota TTL - Time-to-live, éesky Zivotnost. Kdyz se
odnékud nékam vyda na cestu paket, ma nastavenu néjakou pocatec¢ni hodnotu TTL, feknéme 64.
Kazdy smérovac, jimz paket prochazi, pak ma nasledujici povinnost: snizit hodnotu TTL o
jedni¢ku a v pFipadé, Ze vysledkem bude nula, paket zahodit a nesmérovat jej dale® 7). Smyslem
hodnoty TTL je ochrana pred smérovacimi smyckami - pokud by diky chybné nastavenému
smérovani nékde v siti vznikla smérovaci smycka, cirkulovaly by v ni pakety vécné. Diky TTL ale
budou v takém pFipadé po né&jakém poctu hopl zahozeny. Posledni dlleZitd informace je ta, ze
TTL je 8bitovy udaj, ma tedy hodnotu maximalné 255.

A ted uz zpatky k BGP TTL Hacku. Je zaloZen na tom, Ze administratofi parnterskych smérovacd
se domluvi na nasledujicim chovani: Smérovac A bude pfi komunikaci se svym partnerem B ve
svych paketech nastavovat TTL vzdy 255. Protoze po cesté k B zadny dalsi smérovac neni, musi B
pfijmout rovnéz paket s TTL 255. Pokud by mél paket (bavime se samoziejmé o paketech
smérovaciho protokolu BGP, kterym si partnefi povidaji mezi sebou) jiné TTL nez 255, smérovac B
jej bude ignorovat. Pokud by chtél do spojeni proniknout néjaky utocnik, musel by tak ucinit
"zvenéi", pfes smérovac A & B. A i pokud fale$ny paket pres néktery ze smérovaél projde, bude
mu snizeno jeho TTL - takze nikdy nebude rovno 255, coz je maximalni mozna pocatecni
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hodnota:

5 TTL =255
/'I‘I’L=254
BGP A BGP B
_ TTL=253

e >
g TTLE =252

Zelena je opravnéna komunikace ze smérovace B na smérovac A s TTL rovnym 255. Cerveny
Utoénik nékde vzadu sice také posild své Gtoéné pakety s TTL 255, nem{zZe ale ovlivnit to, Ze po
trase jsou dalSi smérovace, které TTL postupné snizuji, takZze na smérovac A uz paket dorazi s TTL
mensim a bude zahozen. (Mimochodem, pfi spravné nastaveném filtru na smérovaci B by (bez
ohledu na TTL) dosSlo k zahozeni Uto¢ného paketu uz na tomto smérovadi.)

Tento ochranny mechanismus je samozfejmé zaloZen na vzajemné spolupraci a dlvéfe mezi
partnerskymi smérovadi. A zatimco Zivotni partnerce Ize divérovat jen nepfimo Umérné v
zavislosti na velikosti vasi Zivotni pojistky, k BGP partnerovi Ize mit divéru vyrazné vy&si, protoZze
bezproblémova cCinnost protokolu BGP je ve vasem spole¢ném zajmu.

A to je v8echno o rliznych ochrannych mechanismech. Existuje sice jesté tfeba RFC 2385, které
zavadi ochranu BGP relaci prostfednictvim MD5 podpisu TCP hlavi¢ek - nicméné vSeobecné
nepanuje prili§ velka ddvéra k tomu, Ze jde o dobrou véc. A urdité existuje i celd spousta jinych
véci, o kterych nevim nebo na které jsem zapomnél, ale to snad nevadi :-) Pfipadné dotazy a
pfipominky vitam, tfeba mé ¢asem vyprovokuji k dalSimu ¢lanku.

1) Faldovani IP adresy odesilatele je docela vtipny trik, ktery se da pouzit ke spousté zabavnych
operaci - jeho jedinou nevyhodou je to, Ze Uto¢nik nema Sanci dostat na své pakety zadnou
odpovéd, coz ale mnohdy nevadi. Zkusme si tfeba predstavit SMTP server, ktery pfijima spojeni
jen z uréitych IP adres - Uto¢nik mize takovou fale$nou adresu pouzit a daného serveru s klidem
zneuzit k odesilani spamU. Komunikace protokolem SMTP je totiZ tak "proflakla", ze mate velmi
dobrou sanci spravné mail odeslat, aniz byste dostavali odpovédi postovniho serveru.

2) Trochu opatrné je nutné postupovat pfi filtraci privatnich rozsahl (REC 1918). Néktefi ISP je ve
svych sitich pouZivaji a jejich odfiltrovanim byste si mohli dost ubliZit. (Koneckoncd, i v tom
obrazku uvadim jako klientské adresy rozsah 10.10.0.0/24, coz jsou adresy z privatniho rozsahu.)

3) Ve vétsiné pripadd je rozhodovéni smérovade jesté jednodussi - omezuje se na "méam paket pro
adresu B, poSlu jej rozhranim Y". Zdrojova adresa a zdrojové rozhrani obvykle nehraje roli. Za
uréitych okolnosti ji ale hrat mGze (pak se mluvi o source policy routingu, co? je trik, kterym je
napfiklad mozné relativné jednoduse zajistit tfeba load-balancing mezi dvéma ISP).

4) Asymetrické smérovani ma své specifické kouzlo - zejména pro masochisty. V tomto svété totiz
z . . r o ’ r 7 7 Y&t . . 7 . e

termin "diagnostika problému" ziskava uplné jinou dimenzi. Moc vam nepomohou ani skalni

nastroje jako traceroute - ten vam povi trasu od "vas" k "nim", o opa¢ném sméru cudné mici.

5) To neznamena, ze bydli li¢cko na licko ve stejném racku, znamena to jen, ze sdileji stejnou
propojovaci IP podsit - jinak fe¢eno, neni mezi nimi zadny dalsi smérovac, bavi se pfimo.

6) V takovém pFipadé navic tento smérova¢ musi poslat ICMP zpravu "TTL Exceeded" pdvodnimu
zdroji paketu. Diky ni funguje tieba praveé jiz zminény traceroute. 7) Abychom byli pfesni, TTL
plvodné definuje Zivotnost v sekundach a kazdy smérovac snizuje jeho hodnotu o poéet sekund,
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které mu zpracovani paketu trvalo - nejméné vsak o jednicku. Vzhledem k rychlosti soucasnych
zarizeni ovsem neni pfehnané smélé predpokladat, ze kazdy smérovac snizi hodnotu TTL o 1.
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